
pamentelor hardware, de exemplu. Și chiar dacă ar 
reuși acest lucru, erorile umane și incidentele de 
securitate rămân elemente cu un grad crescut de 
impredicti bilitate.

COSTURILE, ETERNA PROBLEMĂ
În aceste condiții, riscul de întrerupere a acti vității 
rămâne la un nivel foarte ridicat. 

Conform studiilor, din 2012 până în prezent mai 
mult de jumătate dintre companii (54%) s-au con-

Stati sti cile realizate pe ulti mii 5 ani ara-
tă că principalele cauze ale întreruperii 
neplanifi cate a acti vității companiilor 
sunt: • problemele apărute la nivelul 
alimentării cu energie electrică (33%); 
• defecțiunile hardware (23%) • erori-
le umane și amenințările/atacurile in-
formati ce (fi ecare cu câte 15%).

Concluzia logică a acestor rezultate 
este că, pentru a preîntâmpina astf el 
de probleme, companiile trebuie să 
realizeze investi ții substanțiale, care 
să acopere de la soluții redundante de 
electroalimentare și sisteme de securi-
tate, până la training intensiv al anga-
jaților și aplicații de salvare și replicare 
a confi gurațiilor hardware.

Dacă în privința electroalimentării lu-
crurile sunt relati v clare (deși UPS-urile 
rămân un factor de incerti tudine im-
portant), foarte puține companii își pot 
permite să asigure un nivel de redun-
danță atât de ridicat încât să fi e pro-
tejate împotriva oricărei căderi a echi-

CUM VĂ PUTEŢI PROTEJA DATELE CU 
AJUTORUL AZURE BACKUP ŞI CRESCENDO
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aplicațiile de backup reprezintă o soluție care și-a 
demonstrat viabilitatea în ti mp.

Însă, chiar dacă pagubele generate de întreruperea 
acti vității sunt reale și consistente, organizațiile pun 
permanent în discuție aspectul rentabilității econo-
mice a backup-ului. 

Și au dreptate într-o oarecare măsură. Pentru că, 
în contextul creșterii conti nue a volumelor de date 
cu care operează, sistemele de backup deținute 
in-house de companii necesită upgrade-uri har-
dware constante și dezvoltarea de competențe in-
terne. Adică investi ții suplimentare, pe lângă costu-
rile de achiziție și implementare.

Pe de altă parte, pentru ca backup-ul să fi e o soluție 
cu adevărat sigură în cazul unui downti me, speci-
aliști i – dar și numeroase reglementări în vigoare 
– recomandă ca replicarea datelor să se realizeze 
într-o locație externă companiei. Condiție care ge-
nerează la rândul ei alte costuri.

Nu în ulti mul rând, pentru ca recuperarea datelor 
să se realizeze cu succes este necesară verifi carea 
periodică a integrității datelor, ti mpul în care se 
realizează replicarea acestora, defi nirea și stabili-
rea de proceduri și metode de lucru specifi ce etc. 
Rezultă alte cheltuieli și un efort operațional su-
plimentar.

fruntat cu un downti me care a durat 
peste 8 ore. Practi c, această întreru-
pere înseamnă o zi de muncă în care 
companiile respecti ve nu au putut 
desfășura aproape nicio acti vitate de 
business.

Valoarea pagubelor generate de ast-
fel de evenimente variază, evident, în 
funcție de ti pul de acti vitate și nivelul 
de informati zare ale fi ecărei organiza-
ții. Însă pierderile nu pot fi  ignorate. 
Impactul întreruperii acti vității asupra 
oricărei companii nu se rezumă doar 
la scăderile directe de producti vitate 
și venituri, ci include și ratarea oportu-
nităților de business, diminuarea nive-
lului de loialitate a clienților, afectarea 
relațiilor cu partenerii, prejudicii de 
imagine, efecte difi cil de evaluat sub 
aspect fi nanciar. Nu uitați că la acestea 
se pot adăuga și penalizările prevăzute 
în noul Regulament de prelucrare a da-
telor cu caracter personal (GDPR), care 
are o serie de reguli stricte în ceea ce 
privește disponibilitatea datelor.

Pentru a limita aceste pierderi la un 
nivel care poate fi  acceptat și asumat 
conști ent de către orice companie, 



de obținere a unui buget pentru o soluție care nu 
are o contribuție directă la nivel operațional.) Azure 
Backup uti lizează însă un model de ti pul „Pay-as-
Used“, în care plăti ți doar pentru spațiul de stocare 
uti lizat.

• Scalabilitate maximă. Serviciul Azure Backup 
este conceput astf el încât să permită o creștere 
incrementală (cu câte 500 GB minimum), ceea ce 
înseamnă că nu veți mai fi  nevoiți să blocați bani 
în achiziționarea de spațiu suplimentar, pe care nu 
puteți să îl rentabilizați imediat. În plus, în cazul în 
care nevoile de backup scad, puteți reduce foarte 
simplu volumul de spațiu alocat, obținând eco-
nomii imediate, lucru difi cil de realizat în varianta 
in-house.

• Economii off -site. Uti lizând serviciul Microsoft  
rezolvați, din start, și problema site-ului extern 

de backup – datele replicate sunt stocate în Data 
Centere „State of the art“, localizate în Uniunea 
Europeană, certi fi cate din punct de vedere al dis-
ponibilității și securității și care respectă întru to-
tul cerințele GDPR. Microsoft  asigură și garantează 
contractual (prin Service Level Agreements, SLA) o 
disponibilitate de 99,9%, nivel pe care puține orga-
nizații își pot permite să-l asigure intern, cel puțin 
din punct de vedere fi nanciar. În plus, Azure Backup 
vă oferă posibilitatea de a replica datele asigurând 
redundanță local (LRS) – în Data Centerul ales de 
dvs., unde sunt salvate trei copii ale datelor com-
paniei – sau geo-reduntanță (GRS) – opțiune prin 

CE CÂȘTIGURI 
VĂ ASIGURĂ 
AZURE BACKUP

Soluțiile de backup în Cloud rezolvă o 
bună parte din aceste provocări.

De exemplu, Azure Backup – serviciul 
Microsoft  de backup în Cloud pe care 
îl puteți implementa și confi gura cu 
ajutorul specialiști lor CRESCENDO – 
vă permite să protejați orice aplicație 
și server uti lizați în companie, datele 
fi ind accesibile oricând doriți să le ac-
cesați sau când doriți să restaurați un 
sistem.

Avantajele Azure Backup sunt nume-
roase și simplu de probat în practi că:

• Sistem fl exibil de prețuri. Azure Bac-
kup vă permite să dimensionați soluția 
de backup în funcție de necesitățile 
reale pe care le aveți la un moment 
dat și să exti ndeți spațiul de stocare 
pe măsura apariției unor noi nevoi. 
Este un aspect important pentru că, în 
mod tradițional, managerii IT supradi-
mensionează cerințele de stocare ale 
soluțiilor de backup operate in-house, 
pentru a face față evoluțiilor ulterioa-
re. (Comportament justi fi cat având în 
vedere durata și difi cultatea procesului 



mat „Recovery points“ și reține backup-urile șterse 
pentru o durată de 14 zile, oferindu-vă astf el posi-
bilitatea de a recupera, la nevoie, datele într-o stare 
necompromisă.

• Opțiuni multi ple de backup. Azure Backup vă 
oferă trei posibilități disti ncte de a proteja datele 
companiei dvs.: – MARS (backup direct disk-to-
Cloud); Data Protecti on Manager (DPM uti lizează 
serverele on-premises ca intermediar, realizând 
un backup de ti pul disk-to-disk-to-Cloud); Micro-
soft  Azure Backup Server (MABS este un server de 
backup dedicat furnizat de Microsoft , care reali-
zează tot un backup de ti pul disk-to-disk-to-Cloud 
fără a mai avea însă costuri soft ware asociate). 
Totodată, serviciul Microsoft  vă permite să rea-
lizați backup-uri complete (se realizează o copie 
integrală a tuturor fi șierelor), diferențiale (sunt 
salvate blocurile de date modifi cate de la ulti mul 
backup integral realizat) și incrementale (sunt 
salvate blocurile de date modifi cate de la ulti mul 
backup făcut, de orice ti p ar fi  acesta). Practi c, cu 
Azure Backup aveți totul sub control – dvs. stabiliți 
nu doar cât spațiu alocați, ci și cum realizați bac-
kup-ul și când doriți să faceți acest lucru, neexis-
tând nicio limitare în acest sens. 

• Transfer nelimitat de date. Microsoft  nu are ni-
cio limitare în ceea ce privește volumele de date în-

care la cele trei copii menționate se 
mai adaugă alte trei, care sunt salvate 
într-un alt Data Center selectat de dvs. 
Și încă un aspect important – puteți 
stoca datele în Cloud-ul Microsoft  pe 
durate foarte mari (limita maximă este 
de 99 de ani!), dvs. stabilind politi cile 
de retenție în funcție de nevoile speci-
fi ce domeniului de acti vitate.

• Securitate garantată. Azure Backup 
benefi ciază de soluțiile, experti za și 
competențele specialiști lor Microsoft  
în securitate – nivel imposibil de ati ns 
chiar și de către companiile foarte mari. 
Serviciul folosește metode avansate 
de autenti fi care și identi fi care a uti li-
zatorilor, un sistem de management al 
accesului de ti pul Role-Based Access 
Control, criptarea datelor, canale se-
curizate de transfer etc. Serviciul este 
astf el conceput încât autenti fi carea 
este necesară pentru orice operațiu-
ne criti că (de ti pul Delete Backup Data 
sau Change Passphrase, de exemplu), 
iar pentru operațiunile care pot afecta 
integritatea și disponibilitatea datelor 
sunt emise automat alerte și noti fi cări. 
În plus, Azure Backup creează tot auto-
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AVEȚI NEVOIE DE UN PARTENER
CRESCENDO în calitate de integrator de servicii și 
sisteme complexe vă poate ajuta să valorifi cați la 
maxim toate aceste benefi cii și va oferă suport nu 
doar în rezolvarea problemelor de natură tehnică, 
ci și la stabilirea unui plan complet de backup. Aveți 
nevoie de un partener cu experiență și competențe 
certi fi cate care să vă ajute să stabiliți: • ce ti puri 
de date trebuie protejate; • care sunt politi cile de 
retenție pentru fi ecare categorie; • ce modalități 
de protejare a datelor sunt necesare suplimentar; 
• care este frecvența opti mă de realizare a bac-
kup-ului; • ce modalități și proceduri de replicare 
trebuie să alegeți; • care este intervalul de ti mp op-
ti m pentru recuperarea datelor ș.a.m.d.

Pentru ca planul dvs. de backup să fi e cu adevărat 
efi cient și rentabil economic, nu este de ajuns doar 
să aveți acces la o tehnologie performantă, ci tre-
buie să urmați o strategie defi nită pe nevoile com-
paniei dvs. și pe cerințele specifi ce business-ului pe 
care îl desfășurați. Iar de acest lucru puteți bene-
fi cia apelând la specialiști i CRESCENDO, companie 
care a fost primul Partener Microsoft  Gold din Ro-
mânia cu competențe dovedite în implementarea 
de soluții de business și care în peste 25 de acti vita-
te pe piața locală a acumulat mai mult de 2.000 de 
proiecte implementate.

cărcate/descărcate prin Azure Backup. 
Viteza sau disponibilitatea serviciului 
nu se modifi că în funcție de acest pa-
rametru, ceea ce vă asigură un nivel 
superior de scalabilitate și face servi-
ciul foarte accesibil.

• Flexibilitate la restaurarea datelor. 
Benefi ciile enumerate anterior sim-
plifi că major procesele de restaurare 
a datelor. Datele sunt criptate în ti m-
pul transferului (Advanced Encrypti on 
Standard 256) și se uti lizează link-uri 
HHTPS securizate vă ajută să realizați 
restaurarea în condiții de deplină si-
guranță. Pe de altă parte, integrarea 
nati vă a serviciului cu Windows Server 
Backup simplifi că întreg procesul de 
restaurare și vă asigură reușita ope-
rațiunii. În plus, Azure Backup se in-
tegrează cu majoritatea aplicațiilor și 
serviciilor Microsoft , ceea ce vă ajută 
să valorifi cați avantajele automati zării 
proceselor de replicare și restaurare, 
reducând astf el efortul operațional.

• Compati bilitate exti nsă. Faptul că 
este un produs Microsoft , nu limitea-
ză compati bilitatea Azure Backup doar 
la ecosistemul proprietar de aplicații 
(Windows OS, SQL Server, Ex change, 
Share Point, Windows Server etc.). 
Serviciul permite și backup-ul sisteme-
lor Linux și al mașinilor virtuale care 
rulează pe Hyper-V, VMware sau bare 
metal, a sistemelor SAP etc., aria de 
acoperire fi ind exti nsă conti nuu.


