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Statisticile realizate pe ultimii 5 ani ara-
ta ca principalele cauze ale intreruperii
neplanificate a activitatii companiilor
sunt: ¢ problemele aparute la nivelul
alimentarii cu energie electrica (33%);
e defectiunile hardware (23%) ¢ erori-
le umane si amenintarile/atacurile in-
formatice (fiecare cu cate 15%).

Concluzia logica a acestor rezultate
este ca, pentru a preintampina astfel
de probleme, companiile trebuie sa
realizeze investitii substantiale, care

sa acopere de la solutii redundante de pamentelor hardware, de exemplu. Si chiar daca ar
electroalimentare si sisteme de securi- reusi acest lucru, erorile umane si incidentele de
tate, pana la training intensiv al anga- securitate raman elemente cu un grad crescut de
jatilor si aplicatii de salvare si replicare impredictibilitate.

a configuratiilor hardware.

Dacd in privinta electroalimentarii lu- COSTURILE, ETERNA PROBLEMA
crurile sunt relativ clare (desi UPS-urile

raman un factor de incertitudine im- Tn aceste conditii, riscul de intrerupere a activitatii
portant), foarte putine companiiisi pot ramane la un nivel foarte ridicat.

permite sa asigure un nivel de redun-

danta atat de ridicat Tncat sa fie pro- Conform studiilor, din 2012 pana in prezent mai
tejate impotriva oricarei caderi a echi- mult de jumadtate dintre companii (54%) s-au con-
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fruntat cu un downtime care a durat
peste 8 ore. Practic, aceastd intreru-
pere Tnseamna o zi de munca in care
companiile respective nu au putut
desfdsura aproape nicio activitate de
business.

Valoarea pagubelor generate de ast-
fel de evenimente variaza, evident, in
functie de tipul de activitate si nivelul
de informatizare ale fiecdrei organiza-
tii. Tnsd pierderile nu pot fi ignorate.
Impactul intreruperii activitatii asupra
oricarei companii nu se rezuma doar
la scaderile directe de productivitate
si venituri, ci include si ratarea oportu-
nitatilor de business, diminuarea nive-
lului de loialitate a clientilor, afectarea
relatiilor cu partenerii, prejudicii de
imagine, efecte dificil de evaluat sub
aspect financiar. Nu uitati ca la acestea
se pot adduga si penalizarile prevazute
in noul Regulament de prelucrare a da-
telor cu caracter personal (GDPR), care
are o serie de reguli stricte in ceea ce
priveste disponibilitatea datelor.

Pentru a limita aceste pierderi la un
nivel care poate fi acceptat si asumat
constient de cdtre orice companie,

A
aplicatiile de backup reprezintd o solutie care si-a
demonstrat viabilitatea Tn timp.

Tns3, chiar dacd pagubele generate de intreruperea
activitatii sunt reale si consistente, organizatiile pun
permanent in discutie aspectul rentabilitatii econo-
mice a backup-ului.

Si au dreptate intr-o oarecare masurd. Pentru cd,
in contextul cresterii continue a volumelor de date
Cu care opereazd, sistemele de backup detinute
in-house de companii necesitda upgrade-uri har-
dware constante si dezvoltarea de competente in-
terne. Adica investitii suplimentare, pe langa costu-
rile de achizitie si implementare.

Pe de alta parte, pentru ca backup-ul sa fie o solutie
cu adevarat sigura in cazul unui downtime, speci-
alistii — dar si numeroase reglementari in vigoare
— recomanda ca replicarea datelor sa se realizeze
intr-o locatie externa companiei. Conditie care ge-
nereaza la randul ei alte costuri.

Nu in ultimul rand, pentru ca recuperarea datelor
sd se realizeze cu succes este necesarad verificarea
periodicd a integritatii datelor, timpul in care se
realizeaza replicarea acestora, definirea si stabili-
rea de proceduri si metode de lucru specifice etc.
Rezultd alte cheltuieli si un efort operational su-
plimentar.




CE CASTIGURI
VA ASIGURA
AZURE BACKUP

Solutiile de backup in Cloud rezolvd o
buna parte din aceste provocari.

De exemplu, Azure Backup — serviciul
Microsoft de backup n Cloud pe care
il puteti implementa si configura cu
ajutorul specialistilor CRESCENDO —
vd permite sa protejati orice aplicatie
si server utilizati Tn companie, datele
fiind accesibile oricand doriti sa le ac-
cesati sau cand doriti sa restaurati un
sistem.

Avantajele Azure Backup sunt nume-
roase si simplu de probat in practica:

de obtinere a unui buget pentru o solutie care nu
are o contributie directa la nivel operational.) Azure
Backup utilizeaza Tnsa un model de tipul ,Pay-as-
Used” in care platiti doar pentru spatiul de stocare
utilizat.

¢ Scalabilitate maxima. Serviciul Azure Backup
este conceput astfel incat sa permita o crestere
incrementald (cu cate 500 GB minimum), ceea ce
inseamna cd nu veti mai fi nevoiti sa blocati bani
in achizitionarea de spatiu suplimentar, pe care nu
puteti s 1l rentabilizati imediat. Tn plus, in cazul in
care nevoile de backup scad, puteti reduce foarte
simplu volumul de spatiu alocat, obtinand eco-
nomii imediate, lucru dificil de realizat in varianta
in-house.

e Economii off-site. Utilizand serviciul Microsoft
rezolvati, din start, si problema site-ului extern
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Microsoft Azure Backup

* Sistem flexibil de preturi. Azure Bac-
kup va permite sa dimensionati solutia
de backup in functie de necesitatile
reale pe care le aveti la un moment
dat si sa extindeti spatiul de stocare
pe masura aparitiei unor noi nevoi.
Este un aspect important pentru cd, in
mod traditional, managerii IT supradi-
mensioneaza cerintele de stocare ale
solutiilor de backup operate in-house,
pentru a face fata evolutiilor ulterioa-
re. (Comportament justificat avand in
vedere durata si dificultatea procesului

de backup — datele replicate sunt stocate in Data
Centere ,State of the art” localizate Th Uniunea
Europeand, certificate din punct de vedere al dis-
ponibilitatii si securitatii si care respectd intru to-
tul cerintele GDPR. Microsoft asigura si garanteaza
contractual (prin Service Level Agreements, SLA) o
disponibilitate de 99,9%, nivel pe care putine orga-
nizatii isi pot permite sa-I asigure intern, cel putin
din punct de vedere financiar. in plus, Azure Backup
va ofera posibilitatea de a replica datele asigurand
redundanta local (LRS) — in Data Centerul ales de
dvs., unde sunt salvate trei copii ale datelor com-
paniei — sau geo-reduntanta (GRS) — optiune prin




mai adaug3 alte trei, care sunt salvate

intr-un alt Data Center selectat de dvs.
Si inca un aspect important — puteti
stoca datele in Cloud-ul Microsoft pe
durate foarte mari (limita maxima este
de 99 de anil), dvs. stabilind politicile
de retentie in functie de nevoile speci-
fice domeniului de activitate.

* Securitate garantata. Azure Backup
beneficiaza de solutiile, expertiza si
competentele specialistilor Microsoft
in securitate — nivel imposibil de atins
chiar side catre companiile foarte mari.
Serviciul foloseste metode avansate
de autentificare si identificare a utili-
zatorilor, un sistem de management al
accesului de tipul Role-Based Access
Control, criptarea datelor, canale se-
curizate de transfer etc. Serviciul este
astfel conceput incat autentificarea
este necesara pentru orice operatiu-
ne critica (de tipul Delete Backup Data
sau Change Passphrase, de exemplu),
iar pentru operatiunile care pot afecta
integritatea si disponibilitatea datelor
sunt emise automat alerte si notificari.
Tn plus, Azure Backup creeaz§ tot auto-

mat ,,Recovery points” si retine backup-urile sterse

pentru o durata de 14 zile, oferindu-va astfel posi-
bilitatea de a recupera, la nevoie, datele intr-o stare
necompromisa.

e Optiuni multiple de backup. Azure Backup va
ofera trei posibilitati distincte de a proteja datele
companiei dvs.: — MARS (backup direct disk-to-
Cloud); Data Protection Manager (DPM utilizeaza
serverele on-premises ca intermediar, realizand
un backup de tipul disk-to-disk-to-Cloud); Micro-
soft Azure Backup Server (MABS este un server de
backup dedicat furnizat de Microsoft, care reali-
zeaza tot un backup de tipul disk-to-disk-to-Cloud
fara a mai avea Tnsa costuri software asociate).
Totodatd, serviciul Microsoft va permite sa rea-
lizati backup-uri complete (se realizeaza o copie
integrala a tuturor fisierelor), diferentiale (sunt
salvate blocurile de date modificate de la ultimul
backup integral realizat) si incrementale (sunt
salvate blocurile de date modificate de la ultimul
backup facut, de orice tip ar fi acesta). Practic, cu
Azure Backup aveti totul sub control — dvs. stabiliti
nu doar cat spatiu alocati, ci si cum realizati bac-
kup-ul si cand doriti sa faceti acest lucru, neexis-
tand nicio limitare in acest sens.

* Transfer nelimitat de date. Microsoft nu are ni-
cio limitare in ceea ce priveste volumele de date in-




carcate/descarcate prin Azure Backup.
Viteza sau disponibilitatea serviciului
nu se modifica in functie de acest pa-
rametru, ceea ce va asigurd un nivel
superior de scalabilitate si face servi-
ciul foarte accesibil.

¢ Flexibilitate la restaurarea datelor.
Beneficiile enumerate anterior sim-
plificd major procesele de restaurare
a datelor. Datele sunt criptate in tim-
pul transferului (Advanced Encryption
Standard 256) si se utilizeaza link-uri
HHTPS securizate va ajuta sa realizati
restaurarea in conditii de deplind si-
gurantd. Pe de alta parte, integrarea
nativa a serviciului cu Windows Server
Backup simplifica Tntreg procesul de
restaurare si va asigura reusita ope-
ratiunii. Tn plus, Azure Backup se in-
tegreaza cu majoritatea aplicatiilor si
serviciilor Microsoft, ceea ce va ajuta
sa valorificati avantajele automatizarii
proceselor de replicare si restaurare,
reducand astfel efortul operational.

¢ Compatibilitate extinsa. Faptul ca
este un produs Microsoft, nu limitea-
za compatibilitatea Azure Backup doar
la ecosistemul proprietar de aplicatii
(Windows 0OS, SQL Server, Exchange,
Share Point, Windows Server etc.).
Serviciul permite si backup-ul sisteme-
lor Linux si al masinilor virtuale care
ruleaza pe Hyper-V, VMware sau bare
metal, a sistemelor SAP etc., aria de
acoperire fiind extinsa continuu.

CONTACT

AVETI NEVOIE DE UN PARTENER

CRESCENDO in calitate de integrator de servicii si
sisteme complexe va poate ajuta sa valorificati la
maxim toate aceste beneficii si va ofera suport nu
doar n rezolvarea problemelor de natura tehnics,
ci sila stabilirea unui plan complet de backup. Aveti
nevoie de un partener cu experienta si competente
certificate care sa va ajute sa stabiliti: » ce tipuri
de date trebuie protejate; ¢ care sunt politicile de
retentie pentru fiecare categorie; ® ce modalitati
de protejare a datelor sunt necesare suplimentar;
e care este frecventa optima de realizare a bac-
kup-ului; e ce modalitati si proceduri de replicare
trebuie sa alegeti;  care este intervalul de timp op-
tim pentru recuperarea datelor s.a.m.d.

Pentru ca planul dvs. de backup sa fie cu adevarat
eficient si rentabil economic, nu este de ajuns doar
sa aveti acces la o tehnologie performanta, ci tre-
buie sa urmati o strategie definita pe nevoile com-
paniei dvs. si pe cerintele specifice business-ului pe
care il desfasurati. lar de acest lucru puteti bene-
ficia apeland la specialistii CRESCENDO, companie
care a fost primul Partener Microsoft Gold din Ro-
mania cu competente dovedite in implementarea
de solutii de business si care in peste 25 de activita-
te pe piata locald a acumulat mai mult de 2.000 de
proiecte implementate.
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